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Introduccion

En 2019, The Engine Room trabajo con investigadores locales para analizar los sistemas de
identidad en cinco regiones. El objetivo de este proyecto era entender mejor el verdadero efecto
que tienen los sistemas de identidad digital en las poblaciones locales que se ven obligadas a
operar en ellos.

Nuestra investigacion en Tailandia consistio en seis grupos de sondeo con diferentes
comunidades, seis entrevistas con organizaciones de la sociedad civil que trabajan con
comunidades marginadas, y seis entrevistas con funcionarios gubernamentales y expertos en
tecnologias de la informacion. Ademas, nuestro equipo de investigacion en Tailandia contrato a
intérpretes locales para comunicarse en el idioma de los inmigrantes, tales como el birmano. El
grueso de la investigacion se realizo entre febrero y marzo de 2019. Todas las citas provenientes
de las entrevistas realizadas a informantes claves y las discusiones llevadas a cabo en los grupos
de sondeo provienen de la fase de investigacion de campo realizada durante este periodo. En el
informe global se puede encontrar mas informacion sobre la metodologfa utilizada.’

Este proyecto como objetivo entender las experiencias vividas por individuos, no busca reflejar
muestras representativas de cada poblacion. No necesariamente podemos extrapolar la
experiencia de una persona a la norma — aunque en ocasiones todas las personas entrevistadas
experimentaron un aspecto de un sistema de la misma manera — pero cada experiencia nos
informa como un amplio numero de personas se ve impactado por la infraestructura digital y los
protocolos que no estan disefiados para abordar la diversidad tanto de experiencia como de
identidad.

Sistemas de identidad digital

El primer intento de Tailandia de establecer un sistema biométrico de identidad digital en 2005
estuvo plagado de problemas. El Gobierno tenia previsto registrar a 64 millones de personas en
tres afos sin realizar un estudio piloto o un analisis de factibilidad, confi¢ en tecnologias que eran
incompatibles entre si, falld en explicar como funcionaba la tarjeta de identidad, enfrento
complicaciones burocréticas y acusaciones de corrupcion.? Recientemente, se comenzé a
desarrollar la etapa piloto de una Plataforma Nacional de Identidad Digital (NDID, por su nombre
en inglés) para facilitar las transacciones en linea,® aunque su lanzamiento se ha retrasado varias
veces. En septiembre de 2018, el Gobierno aprobd un proyecto de ley para establecer
regulaciones de identificacion y disponer la formacion de una empresa nacional de identificacion
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digital que cree una plataforma y una base de datos.* Los informes muestran una fase piloto que
comenzé en enero de 2019 incorporando personal bancario®, pero hasta octubre la agencias
gubernamentales no habian podido intercambiar datos tal y como se tenfa previsto.® El Centro
Gubernamental de Intercambio de Datos propuesto en el proyecto de ley no estaria concluido
completamente hasta dentro de dos afios mas. Al momento de escribir este articulo (noviembre
de 2019) no ha habido actualizaciones al cronograma del proyecto.

Mientras tanto, Tailandia tiene un sistema de identificacion fragmentado, con multiples sistemas
de identidad creados para diversas poblaciones, administrados por cinco departamentos
gubernamentales con diversos niveles de digitalizacion. A medida que la agenda digital de
Tailandia adquiere impulso — y con ello la expansion del uso de sistemas biométricos en
diferentes sectores — es importante reconsiderar y evaluar las experiencias de identificacion de
diferentes grupos. Dado que los trabajadores inmigrantes del pais, que se calculan entre tres 'y
cinco millones, estan particularmente marginados y enfrentan un complejo proceso de
identificacion,” gran parte de nuestra investigacion se centrd en estas poblaciones.

Exploramos como se implementa el proximo sistema nacional de identidad propuesto — que
consolidara algunos de los diferentes sistemas — pero también analizamos de una manera mas
general la experiencia que diversas personas han tenido con el sector de identificacion del
gobierno tailandés. En primer lugar, analizamos el sistema nacional de identificacion reservado
para los mayores de 60 afios, que se centra en entregar prestaciones sociales, tales como
ingresos y atencion de salud. En segundo lugar, centramos gran parte de nuestra atencion en el
sistema de identidad que usan los trabajadores inmigrantes para emplearse legalmente,
conocido como la ‘tarjeta rosa’. En tercer lugar, hablamos con otras comunidades marginadas
sobre el impacto que los diversos sistemas de identidad digital del pais han tenido sobre ellas.

Con el sistema de la ‘tarjeta rosa’, los inmigrantes de Laos, Camboya y Myanmar que entran a
Tailandia sin los documentos tailandeses apropiados se deben registrar para obtener una
identificacion conocida como la ‘tarjeta rosa’? la cual es usada por agencias gubernamentales,
bancos y otros proveedores de servicios para verificar la identidad. No queda claro si esta
identificacion esta o no asociada a datos biométricos, pero un informante del Gobierno nos dijo
que el gobierno tailandés recopila el ADN de una determinada cantidad de inmigrantes cada afo
por ‘razones de seguridad”. La informacion reunida para esta identificacion incluye nombre,
apellido, fecha de nacimiento, direccion actual en Tailandia, fecha de validacion, nombre y
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direccion del empleador, y tipo y lugar de servicio de atencion médica. Los inmigrantes se
registran a través de su empleador y se les pide cada que cambien de trabajo se vuelvan a
registrar con el nuevo empleador.

Por otro lado, el sistema de la Plataforma Nacional de Identidad Digital se centra principalmente
en servicios bancarios y financieros y tiene la finalidad de “mejorar la seguridad digital para
facilitar las transacciones en linea y permitir un mayor acceso a cuentas bancarias y préstamos...
basandose en reconocimiento facial y tecnologia de autenticacion de identidad alimentada por
cadenas de bloques”.? Informes han destacado la interoperabilidad existente en “las
colaboraciones en materia de identificacion digital de las Naciones Unidas y la autenticacion
electronica de la Asociacion de Naciones de Asia Sudoriental”, lo que sugiere que hay potencial
para el intercambio de datos.'” El desarrollo de este sistema es parte de una creciente tendencia
hacia el uso de sistemas biométricos en Tailandia, incluyendo revisiones obligatorias para
autorizar la compra de tarjetas SIM,"" y el requerimiento a los usuarios de teléfonos mdviles en
tres estados de mayoria musulmana, de enviar fotos para el reconocimiento facial biométrico,
una medida que ha sido criticada por muchos grupos de defensoria locales'.

Expertos legales y tecnoldgicos han expresado su preocupacion de que la Plataforma Nacional
de Identidad Digital no sea mas util que el sistema anterior, que podria estar expuesta a fallas en
la autenticacion y violaciones de privacidad, y que se vera debilitada por la falta de confianza en el
Gobierno." Algunos budistas también han expresado estar en contra de la identificacién digital,
argumentando que es incompatible con el dogma budista.'* Un informante clave del Consejo
Nacional Economico y Social rebatié estas preocupaciones y nos informo que el Gobierno obtuvo
toda la informacion necesaria para realizar una adecuada planificacion e implementacion.

Experiencias vividas

Las entrevistas y grupos de sondeo que se llevaron a cabo en Tailandia en febrero y marzo de
2019 ofrecen una vision sobre las experiencias vividas por individuos que interacttan con los
sistemas ya descritos. Ya que existen pocas investigaciones que den cuenta de las experiencias
de las personas frente a los sistemas de identidad digital, estos datos cualitativos son Utiles para
entender la realidad de algunos individuos. Algunas de estas experiencias pueden contradecir a

los informes oficiales, pero es fundamental entender que no todos los habitantes de Tailandia
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tienen la misma experiencia. Nuestro objetivo es que estos aprendizajes sean parte de una
discusion mas extensa sobre soluciones de identificacion digital en contextos nacionales.

Insuficientes consultas publicas

El gobierno tailandés parece darse cuenta de la necesidad de tener al menos algunas consultas
publicas sobre su proximo sistema nacional de identificacion digital. Se programé una audiencia
publica en julio de 2018, antes de la aprobacién de la Ley de Identidad Digital,'® y el Ministerio de
Economiay Sociedad Digital realizd consultas publicas sobre la Ley de Datos Personales durante
dos semanas en septiembre de 2018."° Sin embargo, estas oportunidades no son accesibles
para muchas de las poblaciones mas marginadas de Tailandia, y no encontramos evidencia de
que haya habido consultas intencionales con estas comunidades.

De manera similar, ni la tarjeta rosa ni la identificacion para mayores de 60 afios muestran mucha
evidencia de haber contado con consultas publicas. Los inmigrantes con los que hablamos
sefalaron que el sistema de la tarjeta rosa era una fuente constante de frustracion y confusion, lo
que demuestra la falta de consultas efectivas en el disefio del sistema. Las personas que
entrevistamos sobre la identificacion para mayores de 60 afios tuvieron muchas ideas y
preocupaciones que querian hacer llegar al Gobierno, tales como que algunos planes
gubernamentales relacionados con la identificacion no son razonables para este grupo etario,
pero no sintieron que tuvieran oportunidades para compartir estos comentarios.

Barreras en el registro

Para febrero de 2019, habfa méas de tres millones de trabajadores inmigrantes documentados (y
probablemente muchos mas indocumentados) en Tailandia,'” la gran mayoria de los cuales
provenia de Myanmar. La ley exige a los trabajadores inmigrantes que se registren con el
gobierno tailandés a través de sus empleadores para recibir permisos laborales y documentos de
identificacion. Esta poblacion se debe volver a registrar cada vez que se cambia de empleo, lo
que ocurre con frecuencia por la naturaleza precaria del trabajo inmigrante. Por lo general, la
informacion no esta disponible en sus idiomas nativos, y los trabajadores deben proporcionar
diversos documentos para sustentar todo el proceso de solicitud.

Ademas de una linea telefénica de ayuda, el Ministerio de Trabajo tiene un sitio web'® en el que
los trabajadores inmigrantes pueden hacer preguntas, y ofrece asistencia en persona en algunas
provincias. Sin embargo, este apoyo no se brinda de forma consistente y puede ser dificil acceder
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a él. Aunque algunas provincias tienen un funcionario para apoyar a los trabajadores inmigrantes,
un entrevistado describio lo dificil que es para los inmigrantes contar con apoyo de los
funcionarios: “Si no entendemos las nuevas reglas, llamamos a la linea de ayuda del Ministerio de
Trabajo, pero nadie contesta el teléfono o nuestras llamadas se transfieren a otros funcionarios,
quienes nos dejan sin respuesta u ofrecen poca ayuda”. Incluso cuando los funcionarios
contestan las llamadas, nos dijo esta persona, parece que no les importa o que no estan
informados de las necesidades de identificacion de los inmigrantes.

La falta de informacion y accesibilidad en torno a este proceso ha llevado a depender de agentes
privados no regulados para obtener informacion y tramitar estos complejos procedimientos
burocraticos.' Estos agentes también son un importante grupo de interés para las minorfas
étnicas en Tailandia a las que no se les ha concedido ciudadania plena. Si bien algunos de estos
agentes facilitan la subsistencia de inmigrantes y minorias étnicas, estos grupos son
particularmente vulnerables a la explotacién.?®*' Como dijo una entrevistada, “es muy dificil
rechazar los servicios de los agentes o no pagar por tramites simplificados pues no conocemos
el sistema tailandés, ni entendemos el tailandés, y no podemos esperar tanto para obtener
nuestra documentacion”. Esto refleja las mismas dificultades que se encuentran en otros
sistemas de identidad digital, donde los componentes ‘andlogos’, incluidas la participacion
comunitaria y la entrega de informacion, caen en el olvido o no tienen prioridad, o que resulta en
exclusién y pérdida de confianza.?

Las organizaciones de la sociedad civil juegan un importante rol intermediario para los grupos
marginados en Tailandia, los ayuda a acceder a tarjetas de identidad y a realizar los procesos de
registro resolviendo sus problemas, asesorando y ofreciendo herramientas faciles de entender en
el idioma nativo de los inmigrantes. En algunos casos, reunen datos de personas y completan los
registros en su nombre. Aunque esta tactica es efectiva para aumentar el acceso y crear
oportunidades para que las organizaciones de la sociedad civil defiendan las necesidades y los
derechos de los inmigrantes, plantea dudas en torno a proteccion de los datos y la privacidad.
Cuando las organizaciones de la sociedad civil actuan como intermediarios ad-hoc, es imposible
garantizar la seguridad y la privacidad de los datos que se recopilan. Ademas, una organizacion
que ayuda a los inmigrantes nos dijo que los intermediarios a menudo “causan confusion” a
proposito y hacen acusaciones falsas sobre el trabajo de la sociedad civil, o cual tiene a su
personal preocupado por su seguridad.
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Restricciones de derechos

Independientemente del sistema de identidad digital al que estén sujetas las personas, quienes
se encuentran marginados expresaron profundas frustraciones y preocupacion. Grupos que
promueven los derechos de mujeres y de ciudadanos nativos que fueron entrevistados como
parte de este trabajo, plantearon su preocupacion en torno al uso de sistemas de identidad digital
en la vigilancia y represion de las comunidades marginadas. Una organizacion de defensoria
habld sobre sobrevivientes de trafico de personas a las que apoyaron y a quienes las
instituciones financieras incluyeron en una “lista negra” — por lo que no pudieron obtener
préstamos ni prorrogas de sus pasaportes — debido a la existencia de datos que reflejan trabajo
sexual: “Nos complace haber podido ayudar a esta mujer, pero luego ella nos contd que no puede
solicitar un nuevo pasaporte, ni préstamos porque su registro estaba en la lista negra”.

En un grupo de sondeo con pueblos originarios, los participantes expresaron que no entienden
por qué se recopilaron sus datos, ni tampoco como se usaron e intercambiaron entre distintos
departamentos gubernamentales:

Es conveniente para los funcionarios gubernamentales acceder a nuestra informacion
individual por medio de la tarjeta de identidad. Nuestra informacion individual se ha
compartido con todas las agencias gubernamentales. No tenemos idea de como las
agencias usan nuestros datos. No tenemos acceso a nuestra propia informacion, ni
sabemos como se puede actualizar.

A los sistemas de identidad digital se les considera como una forma para que el Gobierno rastree
y controle a la comunidad. Una entrevistada afirma:

Los funcionarios gubernamentales saben dénde vivimos y nos sugieren no salir de
nuestra aldea para unirnos a protestas politicas. En una ocasion, los funcionarios
gubernamentales se enteraron de que nuestros lideres habian salido de la aldea 'y
organizaron una consulta con otros aldeanos sin informar a nuestros lideres.

Aunque el vinculo entre la identificacion digital y la vigilancia gubernamental de pueblos
originarios no esta confirmado, las opiniones de estas comunidades y sus defensores revelan
una falta de confianza en el Gobierno y en los sistemas de identificacion digital.

Conclusiones y recomendaciones

En este trabajo, examinamos el sistema nacional de identificacion junto con los sistemas que
afectan a dos comunidades especificas cuyos derechos a menudo son vulnerados: los
trabajadores inmigrantes y las personas mayores. Los problemas que observamos en particular
con la tarjeta rosa de los trabajadores inmigrantes resaltan serias preocupaciones sobre como el
disefio de los sistemas de identificacion puede limitar el acceso a través de barreras de idioma,
precaria informacion, y falta de apoyo en la tramitacion del registro. Dicho esto, la tarjeta rosa si



concedi6 beneficios para personas que pueden obtener la tarjeta, lo que demuestra el potencial
positivo de estos sistemas.

Una de las mayores lecciones de las investigaciones en Tailandia es que depender de
infraestructuras fragmentadas dificulta a las poblaciones afectadas y a posibles defensores el
entendimiento adecuado de los sistemas con los que interactuan, lo que genera confusion y
reduce la capacidad de impulsar cambios. Aunque la Plataforma Nacional de Identidad Digital
puede reducir la necesidad de contar con multiples identificaciones, este sistema plantea dudas
en torno al intercambio de datos entre agencias gubernamentales y diversos socios del sector
privado. Como vimos en el ejemplo de las trabajadoras sexuales, compartir datos puede tener un
impacto adverso en poblaciones ya vulnerables.

Ademas, las experiencias compartidas con nosotros, sobre todo aquellas en torno a la tarjeta
rosa, destacan problemas que sin duda saldran a la luz en otros sistemas de identificacion. Los
inmigrantes y quienes no son ciudadanos suelen ser los primeros a quienes se les niegan sus
derechos, lo cual hace que estas experiencias sean advertencias importantes para aquellas
instituciones que implementen identificaciones digitales y para los grupos de la sociedad civil que
defienden las necesidades de estas poblaciones. Abordar los problemas encontrados en las
investigaciones puede contribuir a aumentar la confianza de los usuarios y garantizar un goce
pleno de los beneficios de los sistemas de identidad digital. Si el gobierno tailandés tiene el
objetivo de hacer que la puesta en practica de la Plataforma Nacional de Identidad Digital sea
mucho mas efectiva que la plataforma elaborada en 2005, sera fundamental que se interactue
constantemente con comunidades diversas.

Tailandia cuenta con algunas organizaciones de derechos digitales, tales como Thai Netizen 'y
Manushya Foundation, que promueven cambios a la Ley de Ciberseguridad a fines de 2019% y
conocen bien algunos de los problemas que hay en torno a la identidad digital. Es mas, las
litigaciones estratégicas y la defensoria legal pueden tener un valioso rol en el cambio del
sistema nacional de identificacién digital, gracias a la Ley de Proteccién de Datos Personales®,
basada en el Reglamento General de Proteccion de Datos de la Unidn Europea, y aprobada por el
gobierno tailandés a comienzos de 2019. La presencia, y ojala la aplicacion de esta regulacion de
proteccion de datos, ofrecera oportunidades a la sociedad civil que busca un enfoque basado en
los derechos para la identificacion digital en el futuro.
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